
강 의 계 획 서 (Syllabus)
2023학년도 2학기

교과목명

(Course Name)

서버운영및보안
언어

(Language)

SERVER ADMINISTRATION AND SECURITY

과목번호-분반

(Course No.-Class)
21102530-001

수강대상

(Major)

학점/이론/실험

(Credits/Theory/Practice)
3/3.0/0.0

요일/강의시간/강의실

(Day/Time/Classroom)
월 수 13:30-14:45 (과학관604)

강의형태

(Method)
대면

강의유형

(Type)

전공능력

(Specialty Competencies)
시스템 및 서비스 설계 역량,실무 응용 SW 개발 역량,데이터 처리/가공 능력
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1. 교과목 개요 및 교육목표(Course Description & Objective)

  1) 교과목 개요(Course Description)

서버 시스템의 기본인 리눅스의 개념을 이해하고 리눅스를 기반으로 한 서버 시스템의 사용 기법을 습득한다. 특히,

초보자의 입장에서 시스템 관리를 위한 사용 방법을 학습한다. 리눅스 시스템 내에서 동작되는 인트라넷/인터넷 서비스

구축 방법을 습득하여 리눅스의 활용 지식을 습득한다.

리눅스 기본 명령어와 시스템 관리 명령어들, 웹 서버/FTP서버/SSH서버/Samba 서버 운영법 등을 배우고, 웹 서버의

경우 보안 설정에 대해 자세히 배운다. SSH 서버 설정을 통해 보안 세팅 방법을 익히고 리눅스 시스템에서 자주 사용되는

보안 설정 기능들을 공부한다.

  2) 교육목표(Course Objective)

리눅스의 기본 원리를 이해하고 설치 과정과 실행 환경에 대해서 학습한다.

리눅스 서버 관리의 기본 개념을 익히고 서버 관리를 위한 상황 별 대처 방안을 학습한다.

인터넷/인트라넷 서비스 운영에 대해 익히고, 이들 서비스의 보안 설정이 시스템 전체 보안에 미치는 영향 등에 대해 
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학습한다.

단순한 컴퓨터 사용자에서 컴퓨터 시스템 관리자가 되기 위한 지식을 쌓는다.

2. 강의방법(Course Resources)

세미나

Seminar

( )

발표

Presentation

( )

질의응답

Q&A

( )

초청강의

Special

Lecture

( )

현장답사

Field

Trip

( )

유인물

활용

Handouts

( )

Audio

Video

TV

( )

Team

Teaching

( )

토의/토론

Discussion

( )

소집단

분단수업

Small Group

( )

문제풀이

Problem

Solving

( )

실험/실습/실기

Experiment

Practice

(V)

사례분석조사

Case Study

( )

컴퓨터보조학습

Computer

Assisted

(V)

OHP

Slide

(V)

기타

Other

( )

  - 강의방법(기타)

본 수업은 전과정 사이버 수업으로 진행됩니다.

수업 진행에 필요한 질의 응답은 이메일/문자/SNS 등을 이용하여 언제 어디서나 가능합니다.

3. 주교재 및 참고문헌(Main Textbooks & References)

우재남. “이것이 리눅스다 3판 with Rocky Linux 9”, 한빛미디어, 2023.02.

1) 주교재(Textbook)

2) 참고문헌(Reference)

나카지마 요시카즈. 양현 역. “리눅스 서버 보안”, 위키북스, 2015.08.

4. 지정도서(Assigned Books)

나카지마 요시카즈 원저. 양현 옮김..리눅스 서버 보안 (오픈 소스를 이용한 서버 보안 핵심 가이드).위키북스.2015

우재남.이것이 리눅스다 3판 with Rocky Linux 9.한빛미디어.2023

5. 학습과제(Assignments)

과제물명

Assignment

제출

횟수

(No. of

Times)

제출시기

(Due

Week)

부과점수

Weighing

(%)

내용

Contents

작성방법

Method

배운 내용을

확인하는 온라인

평가

4 4,8,12,15 90.0
매주 강의 내용을 직접 해보고 그

과정을 보고서로 작성하여 제출한다.

  - 과제물 보충설명(Additional Explanation for assignments)

6. 평가계획(Grading Policy)
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평가방법

(Method of

Evaluation)

평가횟수

(No. of

Times)

평가내용

(Content of Evaluation)

결과처리

(계100%)

(Weighing)

평가1 1 4주차말 1회 * 20점만점/회 = 20점 만점. 20.0

평가2 1 8주차말 1회 * 25점 만점/회 = 25점 만점. 25.0

평가3 1 12주차말 1회 * 20점만점/회 = 20점 만점. 20.0

평가4 1 15주차말 1회 * 25점 만점/회 = 25점 만점. 25.0

출석 30 결석 1회 시 0.5점 감점, 지각 1회 시 0.25점 감점. 10.0

0.0

0.0

0.0

※ 출석시간을 평가에 반영하지 않는 강좌라도 총 수업시간의 1/4이상 결석 시 자동 F처리됩니다.

  - 보충설명(Notes) 또는 평가방법(Evaluation Category)

4지선다/5지선다/단답형

오답 선택 시 감점 있음.

7. 수강학생의 참고사항(Consultation for Students Taking the Course)

   

   장애학생에게는 학습 관련하여 지원을 합니다.

   강의 / 과제 / 시험 등 학습과정에서 장애로 인하여 지원이 필요한 경우 개강 초 상담하시기 바랍니다.

동영상 강의를 수강하면서 중단 시켜가며 그때 그때 실습하고 넘어간다면 더 좋은 수업효과가 있을 겁니다.
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8. 강의 내용, 강의 방법, 진도계획(Weekly Schedule)

주

(Week)

강의(실험/실습/실기)내용

(Theme)

강의방법

(Method)

진도계획(페이지)

비고(Pages)

1

Part 01. 가상 머신 및 Rocky Linux 설치

제 1 장 - 실습 환경 구축

1.1 가상머신의 소개와 설치

1.2 가상머신 생성

1.3 VMware 프로그램의 특징

1.4 원활한 실습 진행을 위한 사전 준비

제 2 장 - 리눅스와 Rocky Linux 소개

2.1 리눅스의 개요

2.2 Red Hat Linux, Fedora, CentOS와 Rocky

Linux의 관계

슬라이드 강의 및 시연,

실습

2

제 3 장 - Rocky Linux 설치

3.1 3대의 가상머신에 Rocky Linux 설치

3.2 WinClient 가상머신에 Windows 설치

슬라이드 강의 및 시연,

실습

3

Part 2. Rocky Linux 기본 개념 및 리눅스

관리자의 기본 역할

04장. 서버를 구축할 때 알아야 할 필수 개념과

명령어

4.1 리눅스를 운영하는 데 알아야 할 개념

4.1.1 시스템 시작과 종료

4.1.2 시스템 재부팅

4.1.3 로그아웃

4.1.4 가상 콘솔

4.1.5 런레벨

4.1.6 자동 완성과 히스토리

4.1.7 에디터 사용

4.1.8 도움말 사용법

4.1.9 마운트와 CD/DVD/USB의 활용

슬라이드 강의 및 시연,

실습

4

4.2 리눅스 기본 명령

4.3 상용자 관리와 파일 속성

4.3.1 사용자와 그룹

4.3.2 파일과 디렉터리의 소유와 허가

평가 #1

슬라이드 강의 및 시연,

실습

지금까지 배운

내용으로 평가 #1을

실시합니다.

5

4.4 리눅스 관리자를 위한 명령어(1/3)

4.4.1 프로그램 설치를 위한 rpm

4.4.2 편하게 패키지를 설치하는 dnf

슬라이드 강의 및 시연,

실습
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6

4.4 리눅스 관리자를 위한 명령어(2/3)

4.4.3 파일 압축과 묶기

4.4.4 파일 위치 검색

4.4.5 시스템 설정

4.4.6 cron과 at

4.5 네트워크 관련 설정과 명령어

4.6 파이프, 필터, 리디렉션

슬라이드 강의 및 시연,

실습

7

4.7 프로세스, 데몬, 서비스

4.8 서비스와 소켓

4.9 응급 복구

4.10 GRUB 부트로더

4.11 간단한 커널 컴파일

05장. X 윈도 사용법

슬라이드 강의 및 시연,

실습

8 평가 #2

지금까지 배운

내용으로 평가 #2를

실시합니다.

9

제 6 장 - 하드디스크 관리와 사용자별 공간

할당

6.1 하드디스크 한 개 추가하기

슬라이드 강의 및 시연,

실습

10

제 7 장 - Shell Script 프로그래밍

7.1 Shell의 기본

7.2 Shell Script 프로그래밍 실습

슬라이드 강의 및 시연,

실습

11

Part 3. 네트워크 서버 구축 실무 1

제 8 장 - 원격지 시스템 관리

8.1 telnet 서버

8.2 OpenSSH 서버

8.3 XRDP 서버

슬라이드 강의 및 시연,

실습

12

제 8장 - SSH 서버 보안 이론 강의 #1

- Public Key Cryptography

평가 #3

슬라이드 강의 및 시연,

실습

지금까지 배운

내용으로 평가 #3을

실시합니다.

5/7



13

제 8 장 - SSH 서버 보안 고급 실습 과정

- SSH 서버 보안

1. SSH 기본

1.1 SSH의 이점

1.2 호스트 인증

1.3 사용자 인증

1.4 공개 키 생성

2. OpenSSH 서버

2.1 SSH 서버 기본 설정

2.2 안전한 SSH 서버 설정

3. SSH 클라이언트

3.1 SSH 원격 로그인

3.2 SSH 원격 복사

3.3 sftp

3.4 포트 포워딩

3.5 SSH Agent

3.6 SSH 클라이언트 설정

제 8 장 - SSH 서버 보안 이론 강의 #2

- 디지털 서명 이론 강의

1. 학습 목표

   1) 디지털 서명의 역설

2. 디지털 서명의 예

3. 종이서명

4. 자물쇠 서명

    1)물리적 자물쇠 트릭

5. 곱셈 자물쇠로 서명하기

    1) 곱셈 자물쇠 트릭

6. 지수 자물쇠로 서명하기

     1) RSA

7. RSA 보완

8. RSA와 인수분해 관계

9. RSA와 양자 컴퓨터와의 관계

10. 실제 디지털 서명

11. 해결된 역설

슬라이드 강의 및 시연,

실습
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제 12 장 - 웹 서버 설치와 운영

12.1 APM 설치와 웹 사이트 구축

12.2 웹 서버의 응용 서비스: 클라우드 저장소

구축

12.3 웹 서버 설정 파일

- 웹 서버 보안

1. 아파치 기본

1.1 웹 서버 구조

1.2 아파치 설치 및 기본

1.3 웹 보안 요점

2. 아파치의 안전한 설정과 운영

2.1 httpd.conf 기본 설정

2.2 httpd.conf 파일 주요 설정

2.3 외부 설정 파일

2.4 아파치 로그

2.5 httpd.conf 기타 설정

3. 사용자 인증과 호스트 기반 접근 제어

3.1 기본 인증

3.2 다이제스트 인증

3.3 호스트 기반 접근 제어

4. SSL/TLS 설정

4.1 SSL/TLS 설치 및 설정

슬라이드 강의 및 시연,

실습

15 평가 #4

지금까지 배운

내용으로 평가 #4를

실시합니다.
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